Министерство образования и науки Челябинской области

государственное бюджетное профессиональное образовательное учреждение

 «Челябинский энергетический колледж им. С.М. Кирова»

РАЗРАБОТКА УЧЕБНОГО ЗАНЯТИЯ
ПО МДК.03.02 Безопасность компьютерных сетей
для специальности

 09.02.06 Сетевое и системное администрирование
Номинация: «Методическое обеспечение практического занятия междисциплинарного курса»
Автор: Кондакова Ирина Владимировна
2018
Аннотация

Данная методическая разработка предназначена для проведения практического занятия по МДК.03.02 Безопасность компьютерных сетей по теме «Разработка политики безопасности организации». Практическое занятие проводится в виде деловой игры.

Разработка учебного занятия предназначена для обучения студентов, обучающихся по специальности 09.02.06 Сетевое и системное администрирование. 

Разработка данного учебного занятия является результатом обобщения многолетнего опыт преподавания дисциплины «Информационная безопасность» в ГБПОУ «Челябинский энергетический колледж им. С.М. Кирова».

Методическая разработка содержит пояснительную записку, план-конспект, правила игры, технологическую карту занятия, инструкционная карта игры, критерии оценивания. В приложении приведены краткая теория по теме «Политика безопасности организации», примеры выполнения заданий. 

Автор: И.В. Кондакова – преподаватель, ГБПОУ «Челябинский энергетический колледж имени С.М. Кирова» 
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1 ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Тема «Информационная безопасность» давно и прочно входит в профессиональные образовательные программы по УГС 09.00.00 Информатика и вычислительная техника.

В Челябинском энергетическом колледже им.С.М. Кирова имеется многолетний опыт преподавания этой темы.

Защита информации – это понятие системное, комплексное, состоящее из множества различных направлений или рубежей защиты информационных ресурсов.
Для того, чтобы построить надежную систему защиты необходимо применять комплекс мер, направленных на обеспечение информационной безопасности на разных уровнях: государства, ведомства, корпорации или отдельного пользователя.
Именно такой комплексный подход демонстрирует  тема «Политика безопасности организации».

Под политикой безопасности понимают отношение организации к защите своих информационных ресурсов и необходимые действия по их  защите. На основе политики безопасности устанавливаются необходимые средства и процедуры для защиты данных, а также определяются роли и ответственность сотрудников организации в обеспечении безопасности информации.
В первую очередь под политикой безопасности подразумевают стратегический документ, в котором описаны требования и ожидания руководства предприятия.
При изучении темы «Политика безопасности организации» у преподавателя могут возникнуть определенные сложности. Часто за теоретическим материалом темы студенты не видят значимость изучаемого вопроса. 

В реальной организации разработкой программы по защите информации занимаются  квалифицированные специалисты в области ИТ. Обучающимся зачастую не хватает практического опыта увидеть масштаб изучаемой проблемы.

Для того, чтобы мотивировать студентов на более внимательной отношения к изучаемому вопросу формой проведения практического занятия по теме «Разработка политики безопасности организации» была выбрана деловая игра. 

Деловая игра имеет преимущества перед другими традиционными формами проведения занятия, так как она:
· позволяет существенно сократить время приобретения профессионального опыта учащимися; 
· формирует у учащихся целостное представление о будущей профессиональной деятельности; 
· способствует получению необходимых знаний и опыта, востребованных на практике, имеющих целевой характер и применимых в профессиональной деятельности; 
· развивает навык коммуникации, совместной работы, коллективного принятия решений, организаторские способности, лидерские качества;

· повышает активность студентов, их инициативность, дает возможность экспериментировать, учиться на личном опыте без страха совершения ошибок.

· развивает навыки публичного выступления, умения доказывать и отстаивать свою точку зрения, развитие критического мышления, профессиональной лексики.
Практическая работа по разделу «Политика безопасности организации» носит проблемный и поисковый характер (студенты должны решить новую для них проблему, опираясь на имеющиеся у них теоретические знания) . 

Предложенная студентам специальности 09.02.06 «Сетевое и системное администрирование» профессионально-ориентированная задача направлена на формирование следующих профессиональных (далее - ПК) и общих компетенций (далее - ОК):

ПК.3.2 Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

ПК.3.4 Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
ОК.01 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

ОК.02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

ОК.03 Планировать и реализовывать собственное профессиональное и личностное развитие.

ОК.04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

ОК.05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

Данная методическая разработка учебного занятия может применяться для обучения студентов специальностей из группы ТОП-50 09.02.06 Системное и сетевое администрирование, 09.02.07 Информационные системы и программирование, 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, 10.02.05 Обеспечение информационной безопасности автоматизированных систем.

Стандарты четвертого поколения являются компетентностно-ориентированными.  Для их реализации необходимо как можно шире применять активные педагогические технологии, которые помогают повысить качество усвоения материала, позволяют обучающимся приобрести опыт выполнения реальной профессиональной задачи, и тем самым овладеть необходимыми элементами профессиональных компетенций.
Опыт проведения данного практического занятия показал успешность выбранной тактики: студенты активно принимают участие в решении предложенной профессиональной задачи, получают опыт взаимодействия и работы в коллективе, развивают навыки публичной защиты проекта. 
2 ПЛАН-КОНСПЕКТ УЧЕБНОГО ЗАНЯТИЯ
Специальность 09.02.06 Сетевое и системное администрирование
Курс: 4
Дисциплина: МДК.03.02 Безопасность функционирования информационных систем

Учебное занятие по КТП: № 12

Тема учебного занятия: Практическая работа № 4. Разработка политики безопасности организации 

Количество часов: 2

Тип учебного занятия: Обобщение и систематизация знаний, совершенствование умений
Вид учебного занятия: практическое  занятие

Цели обучения, воспитания, развития:

Обучающие:

· обобщение и систематизация  у студентов  знаний о комплексных мерах обеспечения информационной безопасности (правовых, организационных и программно-технических);

· проведение студентами самостоятельного анализа рисков информационной безопасности для конкретной организации (ОК.01, ОК.2, частично ПК3.2);

· самостоятельная разработка и защита студентами политики безопасности организации (ОК.01, ОК.03, частично ПК3.4).
Развивающие:

· развитие познавательного интереса к профессиональной деятельности (ОК.03); 

· совершенствование умений  студентов обобщать полученные знания, проводить анализ, используя системный и ситуационный подход, планировать профессиональную деятельность (ОК.01, ОК.02);

· развитие навыков устной речи , защиты проекта(ОК.05).

Воспитательные:

· воспитание потребности у студентов в активной деятельности для получения новых знаний (ОК.03);

· развитие  у студентов навыков эффективного сотрудничества (ОК.04);

· формирование у студентов способности брать на себя ответственность за работу членов команды (ОК.04).

Методика обучения: проблемное обучение.

Методы обучения: проблемное задание (продуктивно-практический, частично-поисковый, проблемный).
Форма проведения: деловая игра

Методическое и материальное обеспечение учебного занятия: компьютер, проектор, MS Office, дидактический материал.

В результате выполнения практической работы студент должен
иметь практический опыт:

· разработки политики безопасности организации;

· разработки политики безопасности нижнего уровня;


· уметь:

· анализировать риски информационной безопасности для конкретной организации;

· знать:

· правовые меры обеспечения информационной безопасности;

· организационные меры обеспечения информационной безопасности;

· программно-технические меры обеспечения информационной безопасности.

3 Правила игры

Условия проведения деловой игры

В деловой игре участвует вся студенческая группа в составе 25 человек.  Столы в аудитории расставляются для групповой работы.  Создаются  5 «офисов организаций».

На каждом столе имеются:

1. инструкции для участников игры
2. ручки и карандаши для всех членов группы,

3. чистые листы бумаги,

4. табличка для названия будущей организации.

Урок сопровождается презентацией.
Подготовительный этап

Участники деловой игры делятся на команды по 4-6 чел. 

Каждая группа представляет собой команду руководства банка. 

В руководство банка входят директор, финансовый директор (бухгалтер), начальник службы охраны, юрист, менеджер по персоналу, начальник вычислительного центра или ведущий инженер-программист. В руководство организации может быть включен любой другой нужный специалист. 

Каждому участнику команды необходимо

- выбрать должность.
- ознакомиться с инструкциями участникам игры.
В таблице 1 отражена структура и правила деловой игры.
Таблица 1 - Структура и правила деловой игры
	Этап игры
	Деятельность участников игры
	Деятельность педагога (формы контроля хода игры)

	Подготовительный - формулируется цель игры и дается необходимая информация 

7 минут
	Группа делится на команды по 4-6 чел.
	Сформулировать проблему и цель игры, правила работы в группах

	1 этап – распределение ролей в группах
8  минут


	Каждая группа представляет собой команду руководства банка. В руководство банка входят:

1.
Директор банка, 

2.
Директор по безопасности (начальник службы охраны)

3.
Директор по персоналу 

4.
Директор по IT,

5.
Юрисконсульт (помощник по юридическим вопросам). 

В руководство организации при необходимости могут быть включены другие специалисты (директор по финансовым вопросам, начальник вычислительного центра или ведущий инженер-программист).
	Организует работу в малых группах (командах)
Контролирует ход игры. Оказывает помощь и консультирует участников при необходимости

	2 этап – самостоятельная работа студентов в командах

30  минут
	Руководство банка должно провести совещание, на котором будет выработана политика безопасности организации для защиты своих информационных активов. 

Для определения стратегии защиты необходимо:

1.
Провести анализ рисков для информационной системы организации

2.
Сформулировать политику безопасности банка. Она должна быть представлена в виде программы.
	Контролирует ход игры. Оказывает помощь и консультирует участников при необходимости.

	3 этап -  самостоятельная работа студентов в группах

20 минут
	Учебная группа делится по другому признаку - объединение происходит по должности. Задача каждой группы – разработать политику безопасности нижнего уровня для своего отдела.

Директора банков в это время оформляют политику безопасности верхнего уровня в электронном виде.
	Контролирует ход игры. Оказывает помощь и консультирует участников при необходимости.

	4 этап - анализ решений, подведение итогов деловой игры
20 минут
	Директора банков защищают свои программы. Зачитываются программы нижнего уровня.

Представитель каждого отдела защищает свою программу – политику безопасности  нижнего уровня
	Мотивирует студентов на участие в анализе результата работы.

Оценивает работу групп.

	5 этап - рефлексия 

3 минуты
	Студенты заполняют небольшой опросник
	Мотивирует студентов на участие в анализе результатов занятия.


4 Ход учебного занятия по этапам:

	№
	Этап игры
	Время
	Средства обучения
	Деятельность педагога
	Деятельность студентов
	Ожидаемый результат

	1
	Подготовительный этап –формулируется цель игры и дается необходимая информация

(организационный;

актуализация опорных знаний)
	2 минуты


	Презентация слайд №1


	1. Приветствует студентов, отмечает присутствующих 

2.Сообщает тему занятия
	1.Ззнакомятся с темой занятия

2.Записывают тему занятия
	Организовать работу в малых группах (командах): сформулировать проблему и цель игры, правила работы в группах.

	
	
	5 минут
	Презентация слайд №2,3,4

Вопросы
	3. Формулирует проблему и цель игры, мотивируя студентов ответить на ряд вопросов 

1) Как вы понимаете выражение «комплекс мер по защите информации»?

2) Дайте определение понятию «политика безопасности предприятия»

3) Какие уровни политики безопасности выделяют? 

4. Сообщает цель игры и правила работы в группах, порядок проведения игры.
	1.Отвечают на вопросы.

2. Знакомятся с порядком проведения игры

	Интерес к теме деловой игры со стороны студентов
Актуализация опорных знаний

	2
	1 этап – распределение ролей в группах


	8  минут
	Презентация слайд № 5,6


	1.Организует работу в малых группах (командах)

2.Контролирует ход игры. 

3.Оказывает помощь и консультирует участников при необходимости.
	1. Выбирают название организации (банка)

2. Записывают название банка на табличке, которая находится на столе

3. Распределяют роли между участниками
	Получение опыта социальных отношений, развитие у организаторских способностей, проявление лидерских качеств.

	3
	2 этап – самостоятельная работа студентов в командах


	30 минут
	Презентация слайд № 7,8,9

	1.Организует работу в малых группах (командах)

2.Контролирует ход игры. 

3.Оказывает помощь и консультирует участников при необходимости.

	1.
Проводят анализ рисков для информационной системы организации

2.
Формулируют политику безопасности банка в виде программы.
	Развивается навык коммуникации, совместной работы, коллективного принятия решений в сложных условиях

	4
	3 этап -  самостоятельная работа студентов в группах


	20 минут
	Презентация, 

 слайд № 10,

инструкционная карта ( таблица № 2)


	1.Организует работу в малых группах (командах)

2.Контролирует ход игры. 

3.Оказывает помощь и консультирует участников при необходимости
	1. Задача новой группы- провести совещание отдела и сформулировать  политику безопасности нижнего уровня для своего отдела, т.е. план по защите информации
2.Директора банков в это время оформляют политику безопасности верхнего уровня в электронном виде.
	Получение опыта выполнения будущей профессиональной деятельности

 Развитие  навыков профессионального общения, совместной работы, коллективного принятия решений 

	5
	4 этап - анализ решений, подведение итогов


	20 минут
	Презентация занятия, 

слайды № 11,12 
Презентации директоров банка, программы отделов инструкционная карта (таблица №2), таблицы для оценивания  № 3,5
	Мотивирует студентов на участие в анализе результата работы.

Оценивает работу групп.
	1.Директора банков защищают свои программы, отвечают на вопросы оппонентов
2.Зачитываются программы нижнего уровня. Представитель каждого отдела защищает свою программу – политику безопасности  нижнего уровня
	Развитие навыков публичного выступления, умения доказывать и отстаивать свою точку зрения, развитие критического мышления, профессиональной лексики

	6
	5 этап - рефлексия 


	3 минуты
	Презентация, слайд № 13, инструкционная карта (таблица №2), таблица № 7
	Мотивирует студентов на участие в анализе результатов занятия.
	Студенты заполняют небольшой опросник
	Развитие навыков самоанализа, развитие у студентов, наблюдательности,  памяти.

	6
	Сообщение домашнего задания 


	2 минуты
	Рабочая тетрадь, Презентация, слайд № 14

	Сообщает вопросы по теме «Политика безопасности» для подготовки к промежуточной аттестации:
· Комплексный подход к защите информации в организации 

· Политика безопасности организации

· Организационные меры защиты информации 

· Политика безопасности верхнего уровня 

· Политика безопасности среднего уровня 

· Политика безопасности нижнего уровня

· Технические меры защиты информации


	 Записывают домашнее задание

	Мотивация к подготовке зачета,  сдаче экзамена


 5 Инструкционная карта к деловой игре «Разработка политики безопасности организации»

Цель: Получение студентами опыта разработки политики безопасности организации.

Правила игры:

Участники деловой игры делятся на команды по 4-6 чел. 

Каждая группа представляет собой команду руководства банка. 

В руководство банка входят директор, финансовый директор (бухгалтер), начальник службы охраны, юрист, менеджер по персоналу, начальник вычислительного центра или ведущий инженер-программист. В руководство организации может быть включен любой другой нужный специалист. 

Каждому участнику команды необходимо

- выбрать должность.
- ознакомиться с инструкциями участникам игры.

Руководство банка должно провести совещание, на котором будет выработана политика безопасности организации для обеспечения информационной безопасности. Для определения стратегии защиты информационных активов необходимо провести анализ рисков  для информационной системы организации. Политика должна быть представлена в виде программы.

После этого каждый специалист, отвечающий за свой раздел программы разрабатывает свою программу работ для своего подразделения.
Таблица 2 – Инструкционная карта деловой игры
	Этап игры
	Время
	Деятельность участников игры
	Задание
	Результат работа на этапе

	Подготовительный - формулируется цель игры и дается необходимая информация 
	7 минут
	Группа делится на команды по 4-6 чел.
	1) Разделиться на группы

2) Записать тему занятия 

3) Ответить на вопросы преподавателя
	1) Записана тема занятия

	1 этап – распределение ролей в группах


	8  минут


	Каждая группа представляет собой команду руководства банка. В руководство банка входят:

1.
Директор банка, 

2.
Директор по безопасности (начальник службы охраны)

3.
Директор по персоналу 

4.
Директор по IT,

5.
Юрисконсульт (помощник по юридическим вопросам). 

В руководство организации при необходимости могут быть включены другие специалисты (директор по финансовым вопросам, начальник вычислительного центра или ведущий инженер-программист).
	1) Выбрать название организации (банка)

2) Записать название банка на табличке, которая находится на столе

3) Распределить роли между участниками 
	1) Табличка с названием банка

2) Список сотрудников банка



	2 этап – самостоятельная работа студентов в командах


	30  минут
	Руководство банка должно провести совещание, на котором будет выработана политика безопасности организации для защиты своих информационных активов. 

Для определения стратегии защиты необходимо:

1.
Провести анализ рисков для информационной системы организации

2.
Сформулировать политику безопасности банка. Она должна быть представлена в виде программы.
	1) Провести анализ рисков для информационной системы организации

2) Выявить риски, которые показали максимальный обобщенный ущерб 

3) Сформулировать предложения по уменьшению эти рисков

4) Сформулировать политику безопасности банка в виде программы.
	1) Таблица «Анализ рисков»

2) Список мер  по снижению основных рисков

3) Политика безопасности верхнего уровня

	3 этап -  самостоятельная работа студентов в группах


	20 минут
	Учебная группа делится по другому признаку - объединение происходит по должности. Задача каждой группы – разработать политику безопасности нижнего уровня для своего отдела.

Директора банков в это время оформляют политику безопасности верхнего уровня в электронном виде.
	1) Провести совещание отдела и сформулировать  политику безопасности нижнего уровня для своего отдела, т.е. план по защите информации

2) Директорам банков оформить политику безопасности верхнего уровня в электронном виде (презентация).
	1) Программа по защите информации в отделе (политика безопасности нижнего уровня)

2)  Презентация «Политика безопасности верхнего уровня»

	4 этап - анализ решений, подведение итогов деловой игры


	20 минут
	Директора банков защищают свои программы. Зачитываются программы нижнего уровня.

Представитель каждого отдела защищает свою программу – политику безопасности  нижнего уровня
	4) Директора банков представить свои программы, ответить на вопросы оппонентов

5) Представителям каждого отдела представить программу нижнего уровня своего отдела. 

6) Все участники деловой игры задают уточняющие вопросы.
	7) Директора защищают свои проекты

8) Представитель каждого отдела защищает свою программу 
9) Оценка работы групп на 1-2 этапе

10) Оценка работы групп на 3 этапе

	5 этап - рефлексия 


	3 минуты
	Студенты заполняют небольшой опросник
	Заполнить опросник
	1) Заполненная анкета

	Сообщение домашнего задания 
	2 мин
	Студенты записывают домашнее задание
	Записать домашнее задание
	Записи в тетради


6 Критерии оценивания
Второй и третий этап оцениваются отдельно.  Все участники деловой игры, кроме тех, кто выбрал для себя должность директора, получают по 2 оценки за работу в группе.

Участники группы получают одинаковую оценку.

Таблица 3 - Критерии оценивания этапов 1- 2:
	№ группы


	Проверка выполнения задания 1

(максимальное количество - 15 баллов)
	Защита проекта (максимальное количество – 5 баллов)

	
	Выбрано название банка (2 балла)
	Распределены роли (1 балл)
	Выполнен анализ рисков ИС организации (5 баллов)
	Приведены меры для снижения вероятности основных угроз (3 балла)
	Составлена политика безопасности банка (3  баллов)
	Политика безопасности не имеет грубых ошибок (2 балла)
	Качество презентации (2 балла)
	 Убедительность аргументов(2 балла)
	Ответы на вопросы оппонентов(1 балл)

	1
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	
	
	


Максимальная оценка за этап – 20 баллов.

Таблица 4 – Таблица для подсчета общего количества баллов за этапы 1-2:

	Количество баллов
	Оценка

	18-20
	5

	14-17
	4

	11-13
	3

	меньше 11
	2

	
	


Оценка за урок ____________

Таблица 5 - Критерии оценивания этапа 3:

	№ группы


	Проверка выполнения задания 2

(каждый критерий – 1 балл)

	
	Все участники вовлечены в работы  (2 балла)
	Представлена программа по защите информации (2 балла)
	Программа имеет не менее 6 пунктов (2 балла)
	Программа имеет комплексный характер (2 балла)
	Качество аргументов и защиты программы (1 балл)
	Ответы на вопросы оппонентов( 1 балл)

	1
	
	
	
	
	
	


Максимальная оценка за этап – 10 баллов

Таблица 6 – Таблица для подсчета общего количества баллов за этап 3:

	Количество баллов
	Оценка

	9-10
	5

	7-8
	4

	5-6
	3

	меньше 5
	2

	
	


Оценка за урок ____________
7 Рефлексия «Плюс-минус-интересно»
Заполните таблицу из трех граф. 

Таблица 7 – Таблица «Рефлексия»:

	Плюс
	Минус
	Интересно

	
	
	


В графу «П» - «плюс» запишите все, что понравилось на занятии, информация и формы работы,  которые вызвали положительные эмоции, либо по вашему мнению могут быть вам полезны для достижения каких-то целей. 

В графу «М» - «минус» запишите все, что не понравилось на занятии, показалось скучным, вызвало неприязнь, осталось непонятным, или информацию, которая, по вашему мнению, оказалась для вас ненужной, бесполезной с точки зрения решения жизненных ситуаций. 

В графу «И» - «интересно» впишите все любопытные факты, о которых узнали на уроке, и что бы еще хотелось узнать по данной проблеме, вопросы к преподавателю.
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ПРИЛОЖЕНИЕ № 1
Краткая теория по теме «Политика безопасности организации»
Административные меры информационной безопасности - это действие общего характера, предпринимая руководством организации для затруднения доступа злоумышленников конфиденциальной информации. 

 Главная цель административных мер - сформировать программу работ в области информационной безопасности и обеспечить её выполнение, выделяя необходимые ресурсы и контролируя состояние дел.

Основой программы является политика безопасности, отражающая подход организации к защите своих информационных активов.

Политика безопасности (ПБ)– совокупность документированных решений, принимаемых руководством организации для защиты информации, отражающих подход организации к защите своих информационных активов.

Политическая безопасность строится на основе рисков, которые признаются реальными для информационной системы организации.

Таблица 2 – Анализ рисков информационной системы организации

	Угроза ИБ 
	Р- вероятность угрозы 
	V- ущерб от реализации угрозы 
	P*V-  обобщенный ущерб 

	1.
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	… 
	
	
	


Р- вероятность угрозы

       

V – объем ущерба
10-9 баллов- угроза очень вероятна             
10-9 – полная потеря информации

8-5 – угроза вероятна

            
 8-4 – частичная потеря информации 
4-3 – угроза маловероятна

             3-1 – информация практически 

2-1 – угроза практически невероятна

  не пострадала 

Когда риски проанализированы, и стратегия защиты определена, составляется программа обеспечения информационной безопасности. Под эту программу выделяются ресурсы, назначаются ответственные, определяется порядок контроля выполнения программы:

ПБ верхнего уровня – решения, затрагивающие организацию в целом. Они носят общий характер и, как правило, исходят от руководства организации.

Для политики верхнего уровня цели организации в области ИБ формулируются в терминах целостности, доступности и конфиденциальности.

В ПБ должны быть определены обязанности должностных лиц по выработке программы безопасности и проведению ее в жизнь.

ПБ среднего уровня – вопросы, касающиеся отдельных аспектов (сторон) ИБ, но важные для различных систем, входящих в организацию.

Примеры:

1. Отношение к передовым (но недостаточно проверенным) технологиям

2. Доступ в Internet
3. Использование домашних компьютеров

4. Применение пользователями неофициального программного обеспечения.

ПБ нижнего уровня относится к конкретным информационным сервисам.

На этом уровне решается, какие следует использовать механизмы защиты, закупаются и устанавливаются технические средства; выполняется повседневное администрирование; отслеживается состояние слабых мест и т.п. Обычно за программу нижнего уровня отвечают администраторы сервисов.

ПРИЛОЖЕНИЕ № 2 

Примерные варианты  ответов

Пример анализа рисков для банка «Альянс» представлен в таблице 3.

Таблица 3 - Анализа рисков для банка «Альянс»

	Угроза ИБ 
	Р- вероятность угрозы 
	V- ущерб от реализации угрозы 
	P*V-  обобщенный ущерб 

	1.  Отказы источников питания и скачки напряжения
	4
	5
	20

	2. Пожары.


	3
	3
	9

	3. Ошибки пользователей, операторов
	5
	5
	25

	4. Воровство или вандализм
	3
	8
	24

	5.  Несанкционированный доступ к ресурсам
	4
	9
	36

	6. Компьютерные вирусы
	8
	6
	48

	7. Сбои программного обеспечения
	3
	9
	27

	8. . Сбои аппаратного обеспечения
	4
	9
	36

	9. Механические повреждения кабеля
	2
	10
	20


Для обеспечения информационной безопасности будем использовать следующие методы (стратегия защиты):

· источники бесперебойного питания,

· пароли и шифрование,

· защиту от вирусов с помощью специальных программных средств,

· предупреждение кражи данных.

ПРИЛОЖЕНИЕ № 3 

Утверждено

Правлением КБ «Современный банк»

Протокол № 54/2009

От " 15 "сентября 2009 г.

ПОЛИТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В КБ «Современный банк»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Политика разработано в соответствии с действующим законодательством, нормативными актами и  соотносимыми с ними положениями внутренних документов КБ «Банк» (ООО) (далее – «Банк»). Оно регламентирует порядок организации с целью обеспечения  сохранности информации и ее безопасности в Банке как в осуществлении текущей деятельности, так и в обозримом будущем.

1.2.
Предметом настоящего документа  является:

· порядок доступа к конфиденциальной информации;

· работа с криптографическими системами.

· физическая безопасность (доступ в помещения);

· разграничение прав доступа;

· работа в глобальной сети ИНТЕРНЕТ;

· дублирование, резервирование и раздельное хранение

конфиденциальной информации;

2. ПОРЯДОК ДОСТУПА К КОНФИДЕНЦИАЛЬНОЙ  ИНФОРМАЦИИ

2.1. В целях обеспечения защиты информации в Банке, устанавливается следующий  порядок допуска к работе с конфиденциальными источниками:

· Решение о доступе работника к определенному разделу банковской информации принимается ответственным лицом.

· Отдел банковских и информационных технологий обеспечивает защиту отдельных файлов и программ от чтения, удаления, копирования лицами, не допущенными к этому.

· Доступ к компьютерной сети Банка осуществляется только с персональным паролем. Пользователь должен держать в тайне свой пароль. Сообщать свой пароль другим лицам, а также пользоваться чужими паролями запрещается. Имя пользователя и пароль на вход в АБС должны быть отличны от имени пользователя и  пароля в общую компьютерную сеть Банка.

· Не позволяется снимать несанкционированные копии с носителей банковской информации, знакомить с содержанием электронной информации лиц, не допущенных к этому.

3. РАБОТА С КРИПТОГРАФИЧЕСКИМИ СИСТЕМАМИ

3.1. К работе с криптографическими системами допускаются только сотрудники Банка, имеющими соответствующее разрешение от руководства Банка.

3.2. Секретные ключи электронно-цифровых подписей и шифрования  должны храниться в сейфах под ответственностью лиц на то уполномоченных. Доступ неуполномоченных лиц к носителям секретных ключей и шифрования должен быть исключен.

3.4. Запрещается:

· выводить секретные ключи и шифрования на дисплей компьютера или принтер;

· устанавливать в дисковод компьютера носитель секретных ключей и шифрования в непредусмотренных режимах функционирования;

· записывать на носитель секретных ключей и шифрования постороннюю информацию;

3.3. При компрометации секретных ключей, шифрования и прочей электронной информации Управлением банковских и информационных технологий принимаются меры для прекращения любых операций с использованием этих ключей и прочей информации; принимаются меры для смены ключей и шифрования, паролей. По факту компрометации организуется служебное расследование, результаты которого отражаются в акте и доводятся до сведения руководства Банка.

4. ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ

4.1.
Все объекты критичные с точки зрения информационной безопасности (все сервера баз данных, телефонная станция, основной маршрутизатор, файервол) находятся в отдельном помещении, доступ в которое разрешен только сотруднику, с соответствующим на то разрешением.

4.2.
Вход в помещение осуществляется через металлическую дверь, оснащенную замками (не менее двух) и переговорным устройством. Копии ключей находятся на контрольно пропускном пункте охраны.

4.3.
Помещение оборудовано принудительной вентиляцией и пожарной сигнализацией.  Вход в помещение контролируется системой видео наблюдения с выходом на мониторы охраны.

4.4.
Ключевые дискеты, пароли и прочая конфиденциальная информация хранится в сейфах.

4.5.
Доступ в помещение посторонним лицам запрещен. Технический персонал, осуществляющий уборку помещения, ремонт оборудования, обслуживание кондиционера и т.п. может находится в помещении в строго определнное на то время.

4.6.
Доступ в помещение в неурочное время или в выходные и праздничные дни осуществляется с письменного разрешения Председателя Правления (его заместителей).

5. РАЗГРАНИЧЕНИЕ ПРАВ ДОСТУПА К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ И СИСТЕМАМ ХРАНЕНИЯ ДАННЫХ

5.1. Для входа в компьютерную сеть Банка сотрудник должен ввести имя и пароль. Не допускается режимы беспарольного (гостевого) доступа к какой-либо банковской информации.

5.2. В целях защиты конфиденциальной информации Банка  организационно и технически разделяются подразделения банка, имеющие доступ и работающие с различной информацией (в разрезе ее конфиденциальности, секретности и смысловой направленности). Данная задача решается с использованием сетевой операционной системы, где в целях обеспечения защиты данных доступ и права пользователей ограничивается персональными каталогами. Права назначаются в соответствии с производственной необходимостью,   определяемой начальником подразделения.

5.3. Параметры входа в сеть, имя и пароль, пользователем не разглашаются.. В случае компрометации пароля пользователь должен незамедлительно обратиться в Управление информационных технологий с заявкой о замене.

5.4. При работе с АБС имя пользователя и пароль должны быть отличны от имени пользователя и  пароля в при входе  общую компьютерную сеть Банка. Пароль должен быть не менее двадцати символов. Категорически запрещается сообщать свой пароль другим лицам, а также пользоваться чужими паролями. Все действия пользователя, работающего с АБС протоколируются. Журнал операций храниться не менее шести месяцев.

6. РАБОТА В ГЛОБАЛЬНОЙ СЕТИ ИНТЕРНЕТ

6.1. К работе с ресурсами сетью ИНТЕРНЕТ  допускаются сотрудники,  получившие соответствующее разрешение от руководства Банка (письменная форма).

6.2. Работа сотрудников Банка с электронной почтой  сети ИНТЕРНЕТ допускается на основании отдельного   разрешения от руководства Банка (письменная форма).

6.3.  При работе с сетью ИНТЕРНЕТ сотрудникам запрещено:

· Скачивать и устанавливать на компьютер программное обеспечение.

· Посещать ресурсы, не имеющие непосредственного отношения  к работе и служебным обязанностям.

· Осуществлять подписку на рассылку информации непроизводственного характера.

· Сообщать адрес электронной почты в непроизводственных целях.

· Пользоваться различными Интернет-пейджерами.

· Использовать Интернет  для получения материальной выгоды или непроизводственных целях, в том числе осуществляя торговлю  через Интернет.

6.4. При работе с сетью Интернет все компьютеры должны быть снабжены антивирусным обеспечением. 

7. ДУБЛИРОВАНИЕ, РЕЗЕРВИРОВАНИЕ И РАЗДЕЛЬНОЕ ХРАНЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

7.1. В целях защиты банковской информации от преднамеренного  или же непреднамеренного  ее уничтожения, фальсификации или разглашения обеспечить

· полное удаление всей информации, имеющей конфиденциальный характер.

· Дублирование информации с использованием различных физических и аппаратных носителей.

7.2. Ответственность за хранение и резервирование информации в электронном виде возложить на Отдел банковских и информационных технологий.
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